3788 Effektives Penetration Test Management

Sie erlangen Kompetenzen im Planen, Durchfiihren und Auswerten von Penetrationstests.
Die Inhalte:
1. Einfiihrung in Penetration Testing

B Definition von Penetration Testing
B Unterschiede zwischen Penetration Testing und Vulnerability Scanning
B Bewegungsgriinde fiir Penetration Testing (Compliance-Anforderungen, Risikominimierung...)

W Testarten (White-, Grey-, Black-, Blue-Team-Training
2. Penetration Test Lilfecycle

B Vorbereitung und Planung (Zieldefinition, Scope-Festlegung, rechtlilche Aspekte)

W Cyber-Kill Chain

B Reporting (Struktur eines Penetration Test Reports, Empfehlungen und Priorisierung
W Post Penetration Test Phase

3. Ausschreibung von Penetration Tests

Fahigkeiten von Pentester (Technische, Soft, Zertifizierungen)
Vergleich von Angeboten
Wichtige Aspekte fir Angebotslegung

Zielgruppe: Sicherheitsbeauftragte, CISO's, IT-Leiter, Projektleiter
Weiterfiihrende Trainings:

3780 IT-Security Professional Kompletausbildung
3784 Cyber Security Expert

3785 Digitale Forensik und Incident Response
3787 Cyber Security Praxis-Check

Kursbuchung und weitere Details unter 3788 im WIFI-Kundenportal:
wifi.at/ooe WIFI
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